BEZPECNOSTNI POLITIKA \/\‘//

(AL 3 + PROTOTYPY) Brebeck

Tato bezpecnostni politika definuje zasady a cile pro zajisténi bezpecnosti informaci, které nase organizace
zpracovava v souladu s pozadavky ISO/IEC 27001:2022 resp. TISAX (Trusted Information Security
Assessment Exchange) na urovni AL 3. Cilem politiky je zajistit bezpecnost informaci, snizit rizika spojena s
kybernetickymi hrozbami a zajistit soulad s poZadavky nasich zakaznik( a partner(.

Tato politika se vztahuje na vSechny zaméstnance, dodavatele a dalsi osoby, které maji pfistup zejména k
citlivym (divérnym nebo tajnym) informacim a prototypliim spolecnosti. Plati pro vsechna aktiva,
zejména zarizeni, informacni systémy a fyzické prostory, kde jsou data ukldddna nebo zpracovdvdna.

HLAVNi BEZPECNOSTNi ZASADY

Rizeni pFistupu
— Pristup k informacim a prototypim je umozZnén pouze opravnénym osobam na zakladé role a
odpovédnosti.
— Implementace vicefaktorové autentizace pro kritické systémy.
— Pravidelné revize ptistupovych prav a jejich odebrani pfi zméné role nebo odchodu zaméstnance.

Ochrana dat a prototypt
— Veskera citliva data a prototypy jsou chranény pred neopravnénym ptistupem a manipulaci.
— PouZiti bezpecnych Sifrovacich algoritm( pro citliva data.
— Zavedeni kontrolnich mechanisma pro sledovani a evidence pristupu k prototyplm.

Fyzicka bezpecnost
— Kontrolovany pfistup do kritickych prostor pomoci bezpecénostnich prvkd (RFID, kamerovy systém).
— Omezeny pftistup k serverim, sitovym prvkdm a prototyptm.
— Monitorovani a evidence ndvstévnikd.

Ochrana proti kybernetickym hrozbam
— PouZiti firewall(, antivirové ochrany a systému pro detekci hrozeb.
— Pravidelné aktualizace softwaru a bezpec¢nostnich zaplat.
— Monitoring systémU a detekce anomalii.

Skoleni a povédomi
— Pravidelné Skoleni zaméstnancll o bezpecénostnich rizicich a postupech.
— Ochrana proti phishingovym utok{im a socidlnimu inZenyrstvi.
— Povinnost hlasit bezpecnostni incidenty.

Rizeni bezpeénostnich incidentd
— Definovani postupu reakce na incidenty, véetné eskala¢nich mechanismu.
— Dokumentace vsech bezpecnostnich udalosti a incident(l a pfijatych opatreni.
— Pravidelné testovani krizového planu vcéetné plan( kontinuity.

Vedeni organizace je odpovédné za zajisténi implementace a dodrzovani této bezpecnostni politiky. Kazdy
zaméstnanec je povinen se fidit témito zasadami a dodrZovat pfedepsané postupy.

Poruseni této politiky mize vést k disciplinarnim opatifenim véetné ukonceni pracovniho poméru.

Tato politika bude pravidelné revidovadna alespon jednou ro¢né nebo pfi vyznamnych zménach v oblasti informacni
bezpecénosti. Aktualizace budou provadény v souladu s novymi bezpecnostnimi pozadavky a zménami v legislativeé.

V Senové dne 04.08.2025

Vedeni spole¢nosti BREBECK Composite s.r.o.




